Media spotecznosciowe a bezpieczenstwo danych

Wydarzenia ostatnich dni, odnosnie bezpieczenstwa danych w mediach spotecznosciowych,
pokazaty, ze ten aspekt korzystania z sieci musi by¢ traktowany przez wszystkich
uzytkownikow priorytetowo.

Gigantyczna ilos¢ prywatnych danych, przechowywanych obecnie na serwerach, jest z jedne;j
strony wystarczajgcq motywacja dla hackerédw do zdobycia dostepu do tych danych, a z drugiej
strony sporym wyzwaniem dla administratoréw i dziatéw bezpieczenstwa portali, aby te dane
zabezpieczy¢, przy zachowaniu wysokiej dostepnosci.

To nie wszystko. Bezpieczeristwo danych uzytkownikéw korzystajgcych z zasobdéw Internetu
zalezy réwniez od poziomu ich $wiadomosci nt. zagrozen ptynacych z sieci podczas korzystania
Z niej.

Przypominamy kilka zasad, ktorymi nalezy sie kierowaé, aby zminimalizowaé ryzyka
Zwigzane z korzystaniem z medidw spotecznosciowych:

e stosowac silne hasto — mozna w tym celu postuzyé sie generatorem haset;

e stosowa¢ dwuetapowe logowanie — najpierw podajemy login i hasto, a pdziniej
potwierdzamy logowanie zewnetrznym tokenem. Zastosowanie takiego klucza
sprzetowego skutecznie zabezpieczy przed atakami hakerskimi (phishingiem,
przechwytywaniem sesji czy wytudzeniem danych). Ponadto token nie zadziata
podczas logowania na fatszywej stronie;

e nie logowac sie na nieznanych urzadzeniach;

e stosowac rdézne hasta do réznych portali i systemdéw, w czym moze pomdc nam
manager haset;

e nie korzystac z niezaufanego potaczenia internetowego (publiczne hot spoty);

e ograniczy¢ uprawnienia aplikacji do logowania za pomocg konta w portalu
spotecznosciowego.

Co zrobi¢, gdy podejrzewamy, ze nasze dane mogty wyciec?

e bezwzglednie nalezy, najszybciej jak to mozliwe, zmienié hasto przy zachowaniu zasad
tworzenia ztozonego hasta;

e nalezy zachowac szczegdlng ostroznosé przed atakami phishingowymi. Ataki te mogg
sie nasilic po wycieku danych kontaktowych (e-mail). Pod zadnym pozorem nie
uzywajmy odnosnikdw znajdujgcych sie w otrzymanej poczcie, w szczegdlnosci
w korespondencji niezamdwionej lub pochodzgcej od nieznanych oséb, instytucji
i firm;

e nalezy zachowa¢ ostroznos$¢ przed atakami socjotechnicznymi, przeprowadzanymi
przy uzyciu telefonu. Potencjalny hacker moze wykorzystaé¢ przechwycone z portalu
spotecznosciowego dane, podczas na przyktad rozmowy telefonicznej z ofiarg ataku
uwierzytelnic sie , a nastepnie zdoby¢ bezposrednio dalsze informacje, w tym dostep
do systemow lub urzadzen uzytkownika.



